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機械学習モデルによるスパム検知は高精度な判定が可能である一方，新パターンの検知から再学習・反映までの期間，
システムは未知のスパムに対して脆弱となる．本研究では，これを補う，頻度変化に応じて判定を調整する適応的スパ
ムフィルタのための軽量な類似メッセージカウンタを提案する．テキストと画像に対する軽量なハッシュ手法と時間窓
を用いた近似頻度計算により，マルチモーダルなメッセージに低遅延・省メモリで逐次対応する．スパムキャンペーン
のシミュレーション評価の結果，平均 3～4件の検出遅延でスパムの亜種を検出可能であり，処理時間は 1件あたり 36
～42μ s，メモリ使用量は 4～7MBで実現できることを示した．

1. はじめに
スパムメッセージは増加の一途を辿っている [Group 25]．そ

の背景として，AIの悪用による言語的・費用的障壁の低下が
指摘されている．実際に，生成 AIを活用した巧妙なメッセー
ジの出現が報告されており [Bethany 24]，攻撃手法は高度化
している．
このような攻撃の巧妙化に対抗するため，情報システムにお

けるスパム検知には機械学習モデルの活用が不可欠となってい
る．防御側でも AI を活用したアプローチ [OpenAI 25] が提
案されており，高度な判定が期待できる．しかし，情報システ
ムの実運用においては，処理時間の増大によるメッセージ遅延
や，GPUインスタンスの稼働コストが課題となる．特に，ス
パムキャンペーンに見られるようなアカウントを跨いだ大量の
類似メッセージの送信に対しては，この課題が顕著になる．そ
こで，IoT分野でのスパムメール対策 [Ahmed 22]に見られる
ような軽量かつ低コストな方式が，情報システムの運用におい
て有用な選択肢となる．ただし，軽量な機械学習モデルを採用
した場合でも，新たなスパムパターンを検知してから，データ
収集，再学習，本番環境への反映といった一連の運用作業には
一定の時間を要する．この時間差の間，システムは未知のスパ
ムに対して脆弱な状態となる．
この問題に対し，システムを通過するメッセージの類似性と

出現頻度に着目したアプローチが研究されている [Coskun 12,

Ali 15]．しかしながら，既存の類似メッセージ検出手法には実
運用上の課題が残る．具体的には，テキストと画像が混在する
マルチモーダルなメッセージへの対応，そして検出処理自体が
システムのボトルネックとならないための低レイテンシ・低コ
スト化が求められる．
本研究では，メッセージ機能を有する情報システムの運用維

持において，これらの実運用上の要件を満たす軽量な類似メッ
セージカウンタを提案し，類似メッセージの頻度変化に応じて
判定を調整する適応的なスパムフィルタリングを実現する．提
案手法の有効性を，スパムキャンペーンのシミュレーション実
験による検出性能とパフォーマンスの評価を通じて検証する．
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2. 関連研究
本節では，新パターンへ対応するまでの遅延による損失を緩

和するための，新メッセージの判定と頻度計算のアプローチに
関する既存研究を通して，提案手法に求められる要件を整理す
る．機械学習モデルに与える初出のパターンのメッセージを迅
速に選択する方式 [Ali 15]では，スパムメッセージの類似性を
局所感度ハッシュ法（Locality Sensitive Hashing: LSH）を
用いて迅速に判定している．既知のスパムメールとの類似性に
よる判定を行う研究 [Ho 14] でも，軽量さが求められる LSH

の一種である SimHashをフィンガープリントとして利用して
いる．しかしながら，これらの方式では，パターンがスパムか
どうかを予め判断できるモデル等が仮定されている．
新パターンが常にスパムとは限らない状況では，システムを

通過するメッセージの類似性と出現頻度に着目するアプローチ
も報告されている [Coskun 12]．この方式では，メッセージ本
文の n-gram出現回数を近似的に計算する方式を導入している
が，各 n-gramごとに複数の bin参照と閾値判定が必要であり，
また画像への適用が困難である．スパムメッセージは画像内に
も混入している [Zhang 23]．これらのパターンにおいても同
様にカウントできるのが望ましいが，上述の研究は，テキスト
を想定しているため，画像データに対して類似メッセージ判定
の頑健性は期待できない．このような非構造化データの意味
的特徴を保持しながら表現する埋め込みモデル [Cheng 23]は，
上述の軽量な方式と比べて処理時間や運用コストが大きい．
以上の関連研究の検討から，実運用に適した類似メッセージ

カウンタに求められる要件を整理する．第一に，テキストと画
像の両方に対して，計算コストを抑えた軽量な類似性判定が必
要である．第二に，メッセージの到着に応じて逐次的に処理で
きる必要がある．第三に，長期間の運用においてメッセージパ
ターンの種類が増加しても，メモリ使用量が際限なく増大しな
い仕組みが求められる．次節では，これらの要件を満たす軽量
な類似メッセージカウンタを提案する．

3. 提案手法
本節では，前節で整理した要件を満たす軽量な類似メッセー

ジカウンタを提案する．提案手法は，(1) 逐次的な類似性の判
定，(2) 頻度変化に応じた判定の調整，(3) 時間経過への対処，
の 3つの構成要素からなる．図 1に，提案手法を含むスパム
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判定の全体フローを示す．メッセージが到着すると，既存の機
械学習モデルによるスパムスコアの算出と並行して，提案手
法による類似メッセージの頻度計算が行われる．テキストは
TF-IDFによるベクトル化の後，LSHによりハッシュ値に変
換される．画像は dHashにより直接ハッシュ値に変換される．
得られたハッシュ値は，時間窓を用いた近似頻度計算手法であ
る Sliding Window Count-Min Sketch（SW-CMS）に入力さ
れ，類似メッセージの出現頻度が推定される．最終的に，機械
学習モデルによるスパムスコアと頻度カウントを統合し，スパ
ム判定を行う．以下，各構成要素について詳述する．
3.1 逐次的な類似性の判定
テキストと画像それぞれに対して，軽量かつ逐次処理可能

なハッシュ手法を採用する．
テキストメッセージに対しては，ランダム超平面に基づく局

所感度ハッシュ法 [Charikar 02]を用いる．メッセージを TF-

IDFにより語彙集合 V に基づくベクトル x ∈ R|V | に変換す
る．n個のランダム超平面 hi ∼ N (0, I|V |)（I|V | は |V |次元
の単位行列）を用いて，各ビットを以下のように生成する．

bi =

{
1 if x · hi > 0

0 otherwise
(1)

n個の超平面により nビットのハッシュ値を得る．同一のハッ
シュ値を持つメッセージを類似メッセージとみなすことで，部
分的な変更を含むメッセージの同定が可能となる．
画像に対しては，差分ハッシュ（dHash）[Hamadouche 21]

を用いる．画像を (s+1)× sのグレースケールにリサイズし，
隣接ピクセルの輝度比較により各ビットを生成する．

bi,j =

{
1 if pi,j+1 > pi,j

0 otherwise
(2)

これにより s2 ビットのハッシュ値を得る．dHashは画像のリ
サイズと単純な比較演算のみで計算でき，深層学習ベースの埋
め込みと比較して極めて軽量である．テキストと同様に，同一
のハッシュ値を持つ画像を類似画像とみなすことで，部分的な
編集を含む画像の判定が可能となる．
3.2 頻度変化に応じた判定の調整
類似メッセージの出現頻度を効率的に計算するため，Count-

Min Sketch[Dalloo 24]を採用する．Count-Min Sketchは，d

個の独立なハッシュ関数と幅wのカウンタテーブルC ∈ Rd×w

から構成される確率的データ構造である．ハッシュ値 k を持
つメッセージが到着した際の加算処理は以下のように行う．

Add(k) : C[i, hi(k)]← C[i, hi(k)] + 1 ∀i ∈ {1, . . . , d} (3)

頻度の推定は，各ハッシュ関数に対応するカウンタ値の最小
値を取る．

Est(k) = min
i∈{1,...,d}

C[i, hi(k)] (4)

最小値を採用することで，ハッシュ衝突による過大評価を抑制
する．この手法により，固定サイズのメモリで無限のパター
ン数に対応でき，メッセージの到着ごとに定数時間で加算・推
定が可能である．この頻度推定により，あるハッシュ値を持つ
メッセージが過去に一定数以上出現していたかを即座に判定で
きる．スパムキャンペーンでは類似メッセージが短期間に大量
送信される特性があるため，頻度変化に応じて判定を調整する
ことで，未知のスパムパターンに対しても適応的な対応が可能
となる．

3.3 時間経過への対処
長期間の運用において古いパターンの影響を排除するため，

SW-CMS[Papapetrou 12] を導入する．原論文では指数ヒス
トグラムを用いた実装が提案されているが，本研究では実装
容易性を考慮し，N 個の Count-Min Sketch をリング状に管
理する簡易版を採用する．各ウィンドウはW 回の観測で次の
ウィンドウに切り替える．
頻度の推定時には，全ウィンドウのカウントを合算する．最

も古いウィンドウは新しい観測により上書きされるため，メモ
リ使用量は N × d× w で一定に保たれる．これにより，時間
経過とともに出現頻度が減少したパターンは自然に忘却され，
メモリ効率を維持しながら最近のスパムキャンペーンの検出が
可能となる．

4. 評価
本節では，提案手法の有効性を検証するため，スパムキャン

ペーンのシミュレーション環境における評価を行う．評価の目
的は，(1) 類似性判定と頻度計算によるスパムキャンペーン検
出性能の検証，(2) 処理時間とメモリ使用量の実用性の確認で
ある．
4.1 評価方法
未知のスパムキャンペーンでは，未知の語彙を含むメッセー

ジや，フィルタ回避のための微小な変更を加えた亜種が大量に
送信される．本評価では，これらを模擬したデータセットで検
出性能を検証する．
テ キ ス ト の 評 価 に は SMS Spam Collection

Dataset[Almeida 11] を使用した．データセットを学習
用 95%と評価用 5%に分割した．TF-IDF の語彙構築には学
習用データのみを使用し，評価用データに含まれる語彙は提
案手法にとって未知となる．評価用データから 10件のスパム
メッセージを原型として抽出し，各原型に対して単語の追加・
削除・置換を各 1～3単語で行うことで 9種類の亜種を作成し
た．これは，実際のスパムで観測される不可視文字挿入や絵文
字変更などの微小な変更を模擬している．未知スパムを模す
ため，追加と置換先の語彙は評価用データの語彙を使用した．
画像の評価には CIFAR-10[Krizhevsky 09] を使用した．

CIFAR-10 は 32×32 ピクセルの 10 クラス分類用の小規模画
像データセットであり，シミュレーションの迅速な実施のため
に採用した．dHash は画像を固定サイズにリサイズしてから
ハッシュ化するため，本評価結果は実運用環境にも適用可能で
ある．テキストと同様に 10件の画像を原型として抽出し，各
原型に 9 種類の編集を適用して亜種を作成した．実際の画像
スパムでは QR コードの配置やサイズの変更など局所的な編
集が行われるため，これを模擬するノイズを用いた．編集パ
ターンには Gaussianノイズと Salt/Pepperノイズを用いた．
Gaussianノイズは σ=0.001, 0.002, 0.004 の 3段階で画像全
体に正規分布ノイズを加算する．Salt/Pepperノイズは修正割
合 0.1%, 0.2%, 0.4%の 3段階でランダム位置のピクセルを白
または黒に置換する．図 2に 0.4%の編集例を示す．
シミュレーションでは，学習用・評価用データ，原型および

亜種（計 100 件）を混合し，無作為に並び替えたメッセージ
列を用いた．メッセージ列を 1件ずつ提案手法で処理し，頻度
推定値が閾値 1 以上のハッシュ値が再度確認された時点で検
出とした．評価指標には平均検出遅延と偽陽性率を用いた．平
均検出遅延は，各原型について最初の亜種が出現してから，そ
の原型に属するいずれかの亜種が初めて検出されるまでに処理
されたメッセージ数の平均である．偽陽性率は，学習用データ
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図 1: 提案手法の処理フロー

Original Gaussian (0.004) Salt (0.004) Pepper (0.004)

図 2: ノイズ付与による画像編集の例

表 1: 編集パターン別ハッシュマッチ率
テキスト（LSH） 画像（dHash）

編集パターン マッチ率 編集パターン マッチ率
1単語追加 86% Salt 0.1% 69%

2単語追加 85% Salt 0.2% 51%

3単語追加 73% Salt 0.4% 22%

1単語削除 52% Pepper 0.1% 74%

2単語削除 21% Pepper 0.2% 56%

3単語削除 11% Pepper 0.4% 23%

1単語置換 52% Gaussian 0.1% 42%

2単語置換 33% Gaussian 0.2% 46%

3単語置換 13% Gaussian 0.4% 43%

と評価用データのうち，過去に出現した別のメッセージとハッ
シュ衝突を起こし誤って検出された割合であり，値が小さいほ
ど良い検出性能を意味する．
パラメータ選定について述べる．LSHのビット数 nは類似判

定の粒度と衝突率のトレードオフがあるため，F1スコアが最大
となる n ∈ {8, 16, 32, 64}から n = 32を選定した．SW-CMS

パラメータは共通で d = 64，w = 8192，N = 3，W = 2000

とした．画像に対しては dHashサイズ s = 8を用いた．シミュ
レーションは 10回実施し，平均結果を報告する．
4.2 スパムキャンペーン検出性能
テキストおよび画像に対するスパムキャンペーン検出性能

を報告する．平均検出遅延は，テキストで 3.39±0.40 件，画
像で 3.58±0.66 件となり，いずれも数件レベルでの迅速な検
出が可能であることが示された．偽陽性率は，画像で 0%，テ
キストで 3.61±0.06%となった．テキストの偽陽性率が 0でな
い理由は，TF-IDF ベクトル化において語彙が限定されるた
め，異なるメッセージ間でハッシュ衝突が発生しやすいためで
ある．特に，本評価で用いた SMSデータセットのようにメッ
セージ長が短い場合，単語数が少ないため TF-IDFベクトル
が同一になりやすく，この傾向が顕著になる．したがって，実
運用においては頻度の閾値を調整することで，偽陽性率と検出
遅延のトレードオフを制御することが望ましい．
次に，スパムキャンペーンの亜種検出に重要なハッシュの頑

健性を評価する．ハッシュマッチ率は，元のコンテンツに編集

表 2: パフォーマンス評価結果（10,000件）
処理ステップ テキスト 画像
ベクトル化/ハッシュ化 74.93 ms 182.93 ms

LSH変換 35.82 ms -

SW-CMS操作 252.90 ms 238.36 ms

合計 363.64 ms 421.30 ms

1件あたり 36 µs 42 µs

メモリ使用量（理論値） 6.93 MB 4.00 MB

を加えた際に同一のハッシュ値が得られる割合であり，この値
が高いほど亜種の検出が容易となる．表 1に編集パターン別の
ハッシュマッチ率を示す．テキストでは，単語追加では 73～
86%の高いマッチ率を示した一方，単語削除・置換では操作数
の増加に伴いマッチ率が低下した．TF-IDFベクトルにおいて
未知語彙の追加はベクトルに影響を与えないため，未知語彙に
よる亜種に対して提案手法は有効である．一方，既知語彙の削
除・置換はベクトルを変化させるためマッチ率が低下するが，
これらは既存フィルタが学習済みのパターンであり，機械学習
モデルによる判定が期待できる．

LSHによる類似性判定の特性をより詳細に理解するため，埋
め込みモデル [Vera 25]を用いた追加実験を行った．埋め込み
ベクトルに対して LSHを適用した結果，平均コサイン類似度
95.67%と高い意味的類似性を示すペアにおいても，LSHマッ
チ率は 20%に留まった．この結果から，意味的な類似性を捉
える埋め込み表現においても微小な変化が LSHハッシュ値の
不一致を招くことが示され，類似性判定の精度低下の主因が
LSHの離散化特性にあることが示唆された．
画像では，Salt/Pepper ノイズではノイズ率の増加に伴い

マッチ率が低下した．Gaussianノイズでは全体的にマッチ率
は低く，ノイズ率による変化は小さかった．dHash は隣接ピ
クセル間の輝度の大小関係に基づくため，Salt/Pepper のよ
うな局所的で極端なピクセル変更は影響が限定的である一方，
Gaussianのような全体的なノイズは多くの箇所で大小関係を
変化させうる．QRコード変更のような局所的な改変に対して
は，dHashの特性上，検出に有利である．
以上の評価から，提案手法は類似メッセージの頻度変化に応

じて判定を調整することで，未知のスパムキャンペーンを数件
レベルで迅速に検出でき，機械学習モデルの更新が間に合わな
い間も適応的にスパムに対応可能であることが示された．
4.3 パフォーマンス評価

4.1節のパラメータ設定を用いて，パフォーマンス評価を行っ
た．テキストおよび画像それぞれ 10,000件に対して，頻度計
算と推定を実施し，処理時間を計測した．計測は 10回実施し，
平均値を算出した．実行環境はApple M3 Pro，メモリ 36GB，
Python 3.14.2である．
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表 2 に結果を示す．処理時間についてはテキスト，画像と
もに 1 件あたり 36～43µs と高速であった．Web サービスに
おいて望ましいレスポンス時間は 100ms 以内とされており
[Google 20]，提案手法による処理遅延の影響は軽微である．
なお，SW-CMSの処理時間はウィンドウ数 N にも依存する．
これは頻度推定時に N 個のウィンドウに対してカウンタの参
照が発生するためである．
メモリ使用量は LSH 超平面と SW-CMS のカウンタから

算出した理論値である．テキストでは約 6.93MB，画像では
SW-CMSのみで 4.00MBとなる．いずれもメッセージ件数に
依存しない固定サイズであり，逐次処理において蓄積によるメ
モリ増加が発生しない点が本方式の利点である．
これらの結果から，提案手法は既存のスパムフィルタに追加

的な機構として組み込む際に，処理遅延や運用コストへの影響
を最小限に抑えられることが示された．

5. おわりに
本報告では，機械学習モデルの再学習と反映までの時間差を

緩和するため，適応的スパムフィルタのための軽量な類似メッ
セージカウンタを提案した．提案手法は，テキストと画像に対
する軽量なハッシュ手法と時間窓を用いた近似頻度計算を組み
合わせることで，マルチモーダルなメッセージに低遅延・省メ
モリで逐次対応する．
評価では，テキスト・画像ともに平均 3～4件の検出遅延で

スパムキャンペーンの亜種を検出可能であり，処理時間とメモ
リ使用量も実用的な水準であることが示された．一方で，テ
キストでは既知語彙の削除・置換，画像では全体的なノイズ
のように，ハッシュ値への影響が大きい編集に対してはマッチ
率が低下するという制約も明らかになった．この制約は，軽量
なハッシュ手法における分離性能と類似性検出のトレードオフ
に起因する．そのため，今後は，軽量性を維持しつつ，多様な
編集パターンに対してもより頑健な類似性判定を実現するハッ
シュ手法について研究を進める．
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