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概要：物理空間上のセンサーやアクチュエーター等のデバイスとサイバー空間上の計算処理とを架橋する
IoTシステムにおいては，物理空間とサイバー空間との間における双方向のデータフローの構成が重要な
課題となる．デバイス層，エッジ層，クラウド層の 3層からなる IoTシステムのアーキテクチャーモデル
においては，設計・実装における構造的な複雑さが課題となる．その要因として（1）プログラミング言語
や通信プロトコルの選択肢が多様であること，（2）データの取得方式が多様かつデータフローが双方向性
を持つ，（3）IoTシステムの全体を通じたデータフローの見通しが悪くなることの 3つがある．本研究は，
課題のそれぞれに対して（1）3層を同一のプログラミング言語と通信プロトコルを用いて統合的に設計・
実装できる手法，（2）push，pull，demand方式のいずれにも対応し使い分けられる基盤，（3）3層からな
るデータフローを一望のもとに把握できる記法を提案する．提案のそれぞれに対して（1）提案手法を用い
て 3層からなる IoTシステムを実際に統合的に設計・実装できること，（2）提案手法を用いるとデータの
取得方式のいずれにも容易に対応できること，（3）提案する記法がデータフロー全体を十分に表現できる
ことを評価することで，提案手法の有効性を示す．

Proposal to Eliminate the Complexity of Design and Implementation in
The Bidirectional Dataflow of IoT Systems
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Abstract: In IoT systems, the configuration of bidirectional dataflow between physical space and cyberspace
is an important issue. In the architectural model of IoT systems, which consists of three layers (device layer,
edge layer, and cloud layer), there is a structural complexity. It is caused by three factors: (1) various op-
tions of programming languages and communication protocols, (2) various and bidirectional data acquisition
methods, and (3) poor visibility of the dataflow throughout the IoT system. We propose three methods
for each of these problems: (1) a method that can be designed and implemented in an integrated manner
using the same programming language and communication protocol for the three layers, (2) an infrastructure
that can support push, pull, and demand methods, and (3) a notation method that can grasp the dataflow
consisting of the three layers under a single view. For each of the three proposals, we show that (1) the
proposed method allows us to design and implement a three-layer IoT system in an integrated manner, (2)
the proposed method can easily handle any of the data acquisition methods, and (3) the proposed notation
can sufficiently represent the entire dataflow.
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1. はじめに
物理空間上のセンサーやアクチュエーター等のデバイ

スとサイバー空間上の計算処理とを架橋する IoTシステ
ムは，様々な領域において適用事例をもたらしている [1]．
IoTシステムでは，デバイスによってセンシングされた物
理空間上のデータが，ネットワークを通じてサイバー空間

c⃝ 2021 Information Processing Society of Japan 48

インターネットと運用技術シンポジウム 2021  
Internet and Operation Technology Symposium 2021

IOTS2021
2021/11/26



上のシステムへと送信される．また，集められたデータを
用いてサイバー空間上で分析した結果に基づき，物理空間
上のデバイスへのアクチュエーション指示が行われる．そ
のため，物理空間とサイバー空間との間における双方向の
データフローの構成が重要な課題となる．
物理空間とサイバー空間との間のデータフローを構成す

るために，IoTシステムを階層的に構成する複数のアーキ
テクチャーモデルが提案されている [2]．そのうちのひと
つである 3層モデルは，IoTシステムを（1）パーセプショ
ン層，（2）ネットワーク層，（3）アプリケーション層の 3層
によって構成されるものとする．また，5層モデルは（2）
ネットワーク層をさらに細分化し，（2-1）トランスポート
層，（2-2）プロセッシング層，（2-3）ミドルウェア層によっ
て構成されるものとする．本研究においては，3層モデル
と 5層モデルを踏まえた上で，それぞれの層における計算
資源の物理的な配置に基づいて（1）デバイス層，（2）エッ
ジ層，（3）クラウド層の 3層において構成される IoTシス
テムのアーキテクチャーモデルを検討する．各モデル間の
対応を図 1にまとめた．
IoTシステムは，エッジ層を経由せずにデバイス層から

クラウド層へ直接通信するモデルとしても構成し得る．一
方で，エッジ層を導入することには，次の利点がある．（1）
デバイス層から送信されたデータをエッジ層において一
括して処理することで，データへの意味づけを行える [3]．
（2）エッジ層がデバイス層からの通信を中継することで，
デバイス層のセキュリティを担保できる．（3）クラウド層
が担う役割をエッジ層も担い得る構成とすることで，エッ
ジコンピューティングと呼ばれるアーキテクチャを採用し
得る．その目的として [4]は，レイテンシーの軽減，エッ
ジ層における計算資源の活用，エッジ層からクラウド層へ
のトラフィックの削減，プライバシーの保護，クラウド層
へのネットワーク障害時のシステム継続性の担保の 5つを
挙げている．これらにより，IoTシステムをエッジ層を含
む 3層において構成することには十分な利点がある．
一方で，それら 3層からなる IoTシステムにおけるデー
タフローの設計と実装は，デバイス層とクラウド層とが直
接通信するモデルと比較すると，複雑なものとなる [5]．そ
の複雑さは，以下の 3つの課題に由来する．
課題（1）プログラミング言語や通信プロトコルの選択

肢が多様である
課題（2）データの取得方式が多様かつデータフローが

双方向性を持つ
課題（3）IoTシステムの全体を通じたデータフローの

見通しが悪くなる
課題（1）の要因は，各層を構成するソフトウェアの設

計・実装に用いられるプログラミング言語に多様な選択肢
があることである．また，各層間の通信プロトコルについ
ても同様である ．課題（2）の要因は，デバイス層からの

図 1 IoT システムのアーキテクチャモデル
Fig. 1 Architectural models of IoT systems

データ取得には push方式，pull方式があり [6]，また，必
要となる分だけのデータを取得する demand方式 [7, 8]も
提案されており，データ取得の要件に応じて使い分ける必
要があることである．その上，クラウド層における分析結
果に基づいてデバイスへの操作指示を行うためには，双方
向の通信が必要となる．課題（3）の要因は，課題（2）に
加えてエッジ層におけるデータ処理の記述も加わることか
ら，データフローの全体像の記述が複雑なものとなること
である．
本研究は，3層からなる IoTシステムに複雑さをもたら

す前述の課題を解決するために，3つの課題にそれぞれ対
応する以下の解決策を提案する．
提案（1）3層を同一のプログラミング言語と通信プロト

コルを用いて統合的に設計・実装できる手法
提案（2）push，pull，demand方式のいずれにも対応し，
使い分けられる基盤
提案（3）3層からなるデータフローを一望のもとに把握

できる記法
提案（1）を実現するために，プログラミング言語Elixir [9]

を用いて，3層を統合的に設計・実装できる手法を示す．
デバイス層の実装には Elixirによる IoTデバイス開発基盤
である Nerves [10]を用い，エッジ層の実装には筆者らの
開発したデータフロー基盤 Pratipad [11]を用いる．また，
各層は Erlang/OTP [12]の分散基盤上に構築し，Pratipad
が定めるプロトコルを用いて通信する．提案（2）を実現
するために，Pratipadは課題（2）にあげられているどの
データ取得方式にも対応し，双方向通信も可能とする．提
案（3）を実現するために，Pratipadは 3層を通じた双方
向のデータ入出力と処理の流れを同一ファイル内で宣言的
に記述できる記法を提供する．
本論文の構成を述べる．2章で，関連研究をまとめた上

で本研究を位置づける．3章で，提案手法について述べる．
4章で，提案手法について評価を行う．そして，5章でま
とめとする．

c⃝ 2021 Information Processing Society of Japan 49

インターネットと運用技術シンポジウム 2021  
Internet and Operation Technology Symposium 2021

IOTS2021
2021/11/26



2. 関連研究
本章では，1章で挙げた 3つの課題に対応する関連研究

について，それぞれ 2.1節，2.2節，2.3節で述べる．そし
て，2.4節で本研究を位置づける．

2.1 課題（1）プログラミング言語や通信プロトコルの選
択肢が多様である

[13]は，IoTシステムが複数の層にまたがることによっ
て開発効率が低下するという課題を提示している．すなわ
ち，それぞれの層を担当する専門性の異なる開発者同志
が協力しあう必要のあることが，IoTシステムの開発効率
を損なうとする．当該研究は課題解決のために，独自に開
発した言語を用いることで各層の詳細を知る必要なくシ
ステム全体を統合的に開発できる TinyLink 2.0を提案し
ている．[4]もまた，同様の課題に対する Cross-site edge

framework（CEF）と呼ばれる提案を行う研究である．CEF

を用いると，各層の実装をプログラミング言語 Pythonを
用いて，単一のファイルに記述できる．

[14] は，IoT システムのデータ通信に用いられるアプ
リケーション層のプロトコルについて，HTTP，CoAP，
MQTT，AMQP，XMPP，DDSを取り上げて検討してい
る．IoTシステムの各層の間の通信プロトコルの選択につ
いては，当該研究の整理したそれぞれのプロトコルの持つ
強みと弱みをよく理解し検討した上で，構築を検討してい
る IoTシステムに適したものを選ぶ必要がある．また，プ
ロトコルの選定に際しては，セキュリティの担保も必須で
ある．具体的には，通信内容を暗号化することで各層の間
の通信経路における秘匿性を担保できること，通信を試み
る主体を識別するために認証を行えることが挙げられる．

2.2 課題（2）データの取得方式が多様かつデータフロー
が双方向性を持つ

[6]は，IoTデバイスからのデータの取得方式について，
push方式と pull方式とがあるとする．push方式では，IoT
デバイスがネットワークを通じてクラウド上のアプリケー
ションにデータを送信する．pull方式では，IoTデバイス
に対してネットワークを通じてアクセスすることで，デー
タを取得する．[7]は，push方式と pull方式とを組み合わ
せることで，取得要求に対して必要な分に限ったデータを
デバイスから取得する方式を提案している．[8]は，データ
の流量がデータ処理パイプラインの許容量未満である時に
限ってデータ取得要求を送信するバックプレッシャーによ
る方式を提案している．処理が必要となるデータの流量を
一定に抑えられるこの方式を，本研究では demand方式と
呼ぶこととする．

[6]は，データ取得方式として publish-subscribe方式（以

下，PubSub方式）についても言及している．この方式は，
デバイス層が特定のトピックに紐づくメッセージをブロー
カーへ送信すると，ブローカーを通じてそのトピックの購
読者（subscriber）へメッセージが発行（publish）されて
伝わる．そのため，前述の整理に基づくと，データフロー
の開始がどの層になるのかという点においては，PubSub

方式は push方式と同様である．また，PubSub方式を双
方向に組み合わせることで pull方式も実現可能である．そ
の場合は，データフローはクラウド層から開始されること
となり，本節の整理における pull方式同様となる．
また，クラウド層における分析結果に基づいてデバイス

への操作指示を行うためには，デバイス層からエッジ層を
経由してクラウド層へ至る順方向のデータフローだけでな
く，その逆方向のデータフローを行える双方向通信も必要
となる．

2.3 課題（3）IoTシステムの全体を通じたデータフロー
の見通しが悪くなる

プログラムをプリミティブな処理を行うノードが入出力
を通じて連なる有向グラフとして表現するデータフローモ
デル [15] は，IoT システムにおいても複数の層を通じて
行われるデータ通信を表現するために活用されている．一
方で，3層にわたる IoTシステムのデータフローは複雑な
ものとなり得る．そのため，データフローとその内部で行
われるデータへの処理内容とを分離して記述することで，
IoTシステムの全体を通じたデータフローを見通しよく表
現できる提案がなされている．Node-RED [16]は，IoTシ
ステムにおけるデータフローをビジュアルプログラミング
によって見通しの良い形で実装するための，Webブラウ
ザ上で動作するアプリケーションである．GUI上でノード
を繋げていくことで，容易にデータフローを表現できる．
また，[5]は Node-REDを拡張した Distributed Dataflow

（DDF）を提案する．DDFは Node-REDを拡張すること
でデバイス層とクラウド層を含むデータフローを表現で
きる．

2.4 本研究の位置づけ
本章で検討してきた関連研究は，3つの課題について部

分的に解決策となり得ているが，その全てを解決できるも
のはない．TinyLink 2.0と CEFは，単一の言語と通信プ
ロトコルによって IoTシステムを実装できるため課題（1）
の解決策として有力であるが，課題（2）に関して整理した
データ取得方式の全ては満たさない．また，データフロー
とデータへの処理内容とを分離して記述できないため，課
題（3）を解決しない．一方で，Node-REDとそれを用い
た DDFは，ビジュアルプログラミングを用いたデータフ
ロー記述の提案により，課題（3）の解決策として有力であ
る．しかし，Node-REDは 3層を統合する実装が行えない
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ため，課題（1）をクリアしない．また，DDFは 3層を通
じた実装を行えるが通信プロトコルとして PubSub方式に
基づくMQTTを用いており demand方式には対応してい
ないため、課題（2）を解決しない．
本研究では，本章で検討してきた 3つの課題の全てを解

決する手法を 3章で提案する．

3. 提案手法
本章では，1章で挙げた 3つの課題に対応する提案手法

について，それぞれ 3.1節，3.2節，3.3節で述べる．

3.1 提案（1）3層を同一のプログラミング言語と通信プ
ロトコルを用いて統合的に設計・実装できる手法

課題（1）は，IoTシステムを構成する 3層の設計・実
装において，プログラミング言語や通信プロトコルの選択
肢が多様であるということであった．そこで，本節ではプ
ログラミング言語 Elixir [9] を中核として，3層を統合的
に設計・実装できる手法を提案する．プログラミング言語
としては Elixirを，通信プロトコルとしては Elixirの基盤
となる Erlang/OTP [12]の TCPによる分散ネットワーク
プロトコル [17]を用いる．デバイス層の実装には，Elixir

による IoTデバイス開発基盤である Nerves [10]を用いる．
エッジ層の実装には，筆者らが Elixir を用いて開発した
データフロー基盤である Pratipad [11]を用いる．クラウ
ド層には，Elixirで開発したサーバーアプリケーションを
用いる．
Elixirは動的型付けの関数型プログラミング言語であり，

Erlang/OTPの動作する仮想機械（Erlang VM）上で動作す
るよう設計されている．また，Erlang/OTPの提供する分
散ネットワーク基盤も，Elixirから利用可能である．Nerves

は，Elixirによって IoTデバイスを開発するためのプラッ
トフォームである．Elixirが Erlang VM上で動作するの
に必要十分かつ最小限の機能を持つ Linuxによるファーム
ウェアを提供し，Raspberry Pi [18]や BeagleBone [19]等
を用いた IoTデバイスの開発を迅速に行える仕組みを提供
している．Elixirと Nervesを用いることで，デバイス層，
エッジ層，クラウド層のいずれをも同一の言語で開発する
ことが可能となる．また，各層の間の通信プロトコルも，
Erlang/OTPの提供する分散ネットワークプロトコルに統
一できる．Erlang/OTPは大規模な分散システムの構築に
利用されてきた実績があるため，IoTシステムを構成する
言語・通信基盤として十分な堅牢性を有する [20]．
各層の間の通信プロトコルの選定においては，セキュリ
ティを担保できることも必須の要件である．Erlang/OTP

は，ノードと呼ばれる Erlangランタイム間における通信
によって分散ネットワークを実現する．提案手法では，デ
バイス層，エッジ層，クラウド層の各層においてノードを
起動し，それぞれのノード間で通信することで IoTシステ

ムのデータフローを実現する．ノード間通信においては，
TLS（Transport Layer Security）を用いて通信内容を暗号
化することで，各層の間の通信経路における秘匿性を担保
できる．また，クライアント証明書による認証を用いるこ
とで，不正なノードによる通信への介入を防ぐことがで
きる．

3.2 提案（2）push，pull，demand方式のいずれにも
対応し，使い分けられる基盤

課題（2）は，各層におけるデータの取得方式が多様か
つデータフローが双方向性を持つということであった．
そこで，本節ではいずれの方式にも対応しつつ双方向通
信も可能にするプロトコルを，前述の Pratipadによって
Erlang/OTPの分散ネットワーク基盤上に定めることで，
課題を解決する手法を提案する．ノード間通信においては，
相互に接続されたノード同士が Elixirにおいて識別子とし
て用いられるデータ構造である Atomによってメッセージ
の種別を指定することで，複数の種別のメッセージをやり
とりできる．提案手法では，デバイスからのデータ取得に
おいてどのデータ取得方式を用いるか（以下，これをモー
ドと呼ぶ）を設定できるようにする．そして，モードごと
のメッセージの種別を定義することによって，同じ基盤を
用いながらいずれのデータ取得方式をも扱えるようにする．
pushモードのシーケンス図を図 2に示す．各層のプロ
グラムはそれぞれ独立に動作している．push方式におい
て，データフローに送り込まれるメッセージ数を決定する
のはデバイス層である．まずは順方向（デバイス層からク
ラウド層への方向）のデータフローから説明する．デバイ
ス層からメッセージが:push_message *1 によって送信さ
れることで，データフローが開始される．エッジ層は，受
け取ったメッセージに対して変換・情報の加除・集約等を
施した上で，:forward_messageによりクラウド層へ送信
する．次に逆方向（クラウド層からデバイス層への方向）
のデータフローについて説明する．クラウド層からデバイ
ス層へのアクチュエーション指示のようなメッセージを送
るためには，まずクラウド層が:push_messageに引数を渡
した上でエッジ層へメッセージを送る．エッジ層は，受け
取ったメッセージを:forward_messageによりエッジ層へ
転送する．本研究の想定する IoTシステムは階層的なアー
キテクチャーであり，順方向と逆方向のデータフローは
非対称的である．そのため，本手法では逆方向のデータフ
ローについては，エッジ層における処理を行わない．
pullモードのシーケンス図を図 3に示す．各層のプログ

ラムがそれぞれ独立に動作しているのは push方式同様であ
る．pull方式において，データフローに送り込まれるメッ
セージ数を決定するのはクラウド層である．順方向のデー
*1 この識別子は，前述した Elixir の Atom によって表現されてい
る．以下，同様である．
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図 2 push モードのシーケンス図
Fig. 2 Sequence diagram

of the push mode

図 3 pull モードのシーケンス図
Fig. 3 Sequence diagram

of the pull mode

図 4 demand モードのシーケンス図
Fig. 4 Sequence diagram

of the demand mode

タフローでは，クラウド層からデバイス層へのメッセージ
送信を指示するメッセージが:push_messageに引数を渡
した上で送信されることで，データフローが開始される．
エッジ層は，受け取ったメッセージを:forward_messgeに
よりデバイス層へ転送する．デバイス層は，メッセージ
を:push_messageにより送信する．エッジ層は，受け取っ
たメッセージに対して変換・情報の加除・集約等を施した
上で，:forward_messageによりクラウド層へ送信する．
逆方向のデータフローについては，push方式同様である．
demandモードのシーケンス図を図 4に示す．各層のプ
ログラムがそれぞれ独立に動作しているのは前述 2つの方
式同様である．demand方式において，データフローに送
り込まれるメッセージ数を決定するのはエッジ層である．
順方向のデータフローにおいて．エッジ層は現在処理され
ているメッセージ数があらかじめ定められた限度内に収
まっているかどうかを確認する．もし限度内に収まってい
たら処理の余力があると判断し，処理可能なメッセージ数
の余力を引き下げた上で，デバイス層へ:pull_messageに
よってメッセージの送信指示を行うことでデータフローが
開始される．デバイス層は，:send_messageによってエッ
ジ層へメッセージを送信する．エッジ層は，受け取った
メッセージに対して変換・情報の加除・集約等を施した上
で，:forward_messageによりクラウド層へ送信する．処
理が終わったら，エッジ層は処理可能なメッセージ数の余
力を引き上げる．逆方向のデータフローについては，前述
2つの方式同様である．

3.3 提案（3）3層からなるデータフローを一望のもとに
把握できる記法

課題（3）は，課題（2）に加えて，データフローの記述に

はエッジ層におけるデータ処理の記述も必要であることか
ら，IoTシステムの全体を通じたデータフローの記述が複
雑なものとなり，見通しが悪くなるということであった．
そこで，本節では 3層からなる IoTシステムのデータフ
ローを宣言的に記述した上で，処理と分離して記述できる
記法を提案する．そのことで，データフローの全体を一望
のもとに把握することが可能となる．提案する記法は，前
述の Pratipadによって実装されており，Elixirのコードと
して記述，実行できる．記法の一覧は表 1の通りである．
提案する記法には，入力，処理，方向の 3つの種別があ
る．入力記法は，前述の提案（2）で述べた 3つのデータ取
得方式を記述する記法であり，それぞれ pushモード，pull

モード，demandモードに対応する．処理記法は，エッジ
層におけるデータ処理を，処理を担当するモジュール（以
下，プロセッサーと呼ぶ）の名前を記述することで表現す
る記法である．単一の処理のみの場合は，対応するプロ
セッサー名をひとつだけ記述する．順次適用される処理内
容の場合は，プロセッサー名を Elixirのリストによって列
挙する．並列適用される処理内容の場合は，プロセッサー
名を Elixirのタプルによって列挙する．順次適用は，メッ
セージ内容への変換・情報の加除等が以前の処理に依存す
る一連の処理に用いられ，処理後のメッセージが出力され
る．並列適用は，メッセージ内容を外部へ送信するといっ
た，メッセージ内容への副作用のない独立して並列的に実
行できる一連の処理に用いられ，入力されたメッセージが
そのまま出力される．方向記法は，データフローが順方向
のみの単方向であるか，逆方向にも対応した双方向である
かを記述する記法である．
図 5に，提案手法を用いたデータフローの記述例を示

す．この例では，データフローへの入力は Pushで示され
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表 1 IoTシステムのデータフローを記述するために Pratipadが提
供する記法

Table 1 Notations supported by Pratipad to describe the

dataflow patterns of IoT systems

種別 記法 概要

入力
Push push モード
Pull pull モード
Demand demand モード

処理
P 単一のプロセッサー
[P1, P2, ... PN] 順次適用する複数のプロセッサー
{P1, P2, ... PN} 並列適用する複数のプロセッサー

方向 ~> データフローは単方向
<~> データフローは双方向

Push <~> P1 <~> P2 <~> P3 <~> Output

図 5 提案手法を用いたデータフローの記述例
Fig. 5 A dataflow example using the proposed method

る pushモードであり，<~>で示される双方向のフローを
表現している．入力されたデータに対して，P1で示され
るプロセッサーの処理が適用される．後続の P2および P3

についても同様に，プロセッサーによって順次処理が適用
される．データフロー記述の最後にある Outputは，エッ
ジ層で処理されたメッセージがクラウド層へ送信されるこ
とを示す．データフローは，図 5のようにひとつのファイ
ル内に記述される一方で，処理記法で記述されたプロセッ
サー名に紐づく実装は，それぞれ個別のファイル内に記述
される．図 6に，提案手法を用いたデータ処理の記述を
示す．この例では，図 5 のデータフロー内に記述されて
いる P1モジュールの処理の実装例を記述している．プロ
セッサーは，Pratipad.Processorビヘイビア*2の要求す
る process関数を実装する必要がある．メッセージの処理
時にこの関数が呼ばれることで，処理が行われる．このよ
うに，データフローの宣言と処理の詳細の記述を分離する
ことで，複雑なデータフローを一望のもとに把握できる記
法を実現できている．

4. 評価
本章では，3章で述べた提案手法について，それぞれ 4.1

節，4.2節，4.3節で評価を行う．

4.1 提案（1）の評価
3.1節では，3層を同一のプログラミング言語と通信プ

ロトコルを用いて統合的に設計・実装できる手法を提案し
た．本節では，提案手法を用いて実際に 3層にわたる IoT

システムを構築できることを示す．
*2 ビヘイビア（Behaviour）とは，モジュールの中で実装しなけれ
ばならない関数を定める機能である．Java のインターフェイス
に相当する．

defmodule P1 do

alias Pratipad.Processor

use Processor

@impl GenServer

def init(initial_state) do

%{:ok, initial_state)

end

@impl Processor

def process(message , state) do

# do something with the message

end

end

図 6 提案手法を用いたデータ処理の記述例
Fig. 6 A data prosessor example using the proposed method

提案手法を用いた IoTシステムの構築例を図 7に示す．
このシステムは，住居の室内環境を計測し，作業の遂行に
不適切な状況である場合に，利用者に対して窓を開ける
よう促すためのものである．本システムは，デバイス層，
エッジ層，クラウド層の 3層からなるため，処理の流れを
3層に沿って説明する．

( 1 ) デバイス層 住居内の複数の部屋において，センサー
を用いて室内環境（二酸化炭素濃度，温度，湿度，気
圧）を計測し，エッジ層へ送信する．また，クラウ
ド層からのアクチュエーション指示によって，利用
者に室内環境の悪化と窓を開けることの必要を知ら
せるために，LEDを点滅させる．

( 2 ) エッジ層 デバイス層から送信されたセンサーデータ
に対して，外部のWeb API*3から取得した雨量デー
タを付与した上で，クラウド層へ送信する．室内環
境は部屋ごとに異なるが，雨量は住居単位で計測す
れば事足りるため，エッジ層で付与することが効率
的である．

( 3 ) クラウド層 エッジ層から送信されたセンサーデータ
に基づき，二酸化炭素濃度が閾値を超える場合で，
かつ，強い雨が降っていない場合に，利用者に対し
て窓を開けるよう促すためにデバイス層に対してア
クチュエーション指示を行う．また，直近数時間の
センサーデータの推移をグラフ表示することで，利
用者が室内環境の変化を確認できる機能も提供する．

本システムは，3層をそれぞれ異なるハードウェア，OS

によって構成している（表 2）（クラウド層については，
AWS*4等のパブリッククラウドを用いたシステム構成が望
ましいが，実験環境のネットワークの都合により同一ネッ
*3 「JJWD - アメダス最新気象データ API サービス」https:

//jjwd.info/ を利用した．
*4 https://aws.amazon.com/jp/
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図 7 提案手法を用いた IoT システムの構築例
Fig. 7 An example IoT system using the existing methods

表 2 IoT システムの構築例に用いた構成
Table 2 Configuration used in the example of IoT system

階層 ハードウェア OS

デバイス層 Raspberry Pi Zero W Nerves（Linux ベース）
エッジ層 iMac (24-inch, M1, 2021) macOS

クラウド層 Raspberry Pi 4 Model B Raspberry Pi OS

トワーク内に配置したハードウェアを用いてクラウド層に
見立てている）．一方で，各層を構成するソフトウェアは
Elixirを用いて書かれており，各層間の通信はErlang/OTP

による分散ネットワーク基盤を用いて行われている．ま
た，通信経路は TLSで暗号化されており，クライアント証
明書による認証を用いたセキュアな接続を実現している．
このことから，提案手法は 3層構造を持つ IoTシステムを
統合的に設計・実装できる手法として有効なものであると
評価できる．

4.2 提案（2）の評価
3.2節では，push，pull，demand方式のいずれにも対応
し，使い分けられる基盤を提案した．本節では，4.1節で
取り上げた IoTシステムの構築例をもとに，データ取得方
式とデータフローの双方向性について検討することで，提
案手法の有効性を評価する．
IoTシステムに求められる要件次第で，どのデータ取得

方式に利点があるかは異なる．そのため，同じ 3層からな
る IoTシステムであっても，目的によってデータ取得方式
を使い分ける必要がある．

( 1 ) push方式 デバイスが取得可能なセンサーデータを
余すことなく送信できる．IoTシステムに対して，
デバイス層において取得したデータの時間分解能の
高さが求められる場合，この方式は利点がある．

( 2 ) pull方式 クラウド層が提供するユーザー向けのア
プリケーションに必要なだけのデータを取得できる．
IoTシステムに対して，ユーザーへ提供するサービ
スレベルに応じてデータの流量を制御できることが

求められる場合，この方式は利点がある．
( 3 ) demand方式 データ処理を行うエッジ層の余力に

応じてデータフローの流量を制御しつつデータを取
得できる．IoTシステムに対して，リソース制約の
もとでの高い可用性が求められる場合，この方式は
利点がある．

データフローの双方向性についても，IoTシステムの要
件によって使い分けられる必要がある．単方向のみに対応
している IoTシステムを，運用開始後に双方向に対応さ
せることには困難が伴う．そのため，要件の変更を見据え
て，容易に双方向性に対応できる方式を用いることが望ま
しい．
図 7の IoTシステムの構築例では，3つのデータ取得方
式，および，データフローの単方向・双方向のいずれにも対
応できる．それらを使い分けるために必要な作業は，デー
タフロー記述の変更と，デバイス層とクラウド層で利用す
るメッセージ送受信プロトコルの変更のみである．このこ
とから，提案手法は様々な要件が求められる IoTシステム
の構築にとって有効な手法であると評価できる．

4.3 提案（3）の評価
3.3節では，3層からなるデータフローを一望のもとに

把握できる記法を提案した．本節では，提案手法を用いて
3.2節で示したデータ取得方式および双方向通信，そして
3.3節で示したエッジ層における処理の順次適用と並列適
用を表現できることを示す．
提案手法は，push，pull，demandの 3つのデータ取得

方式に加えて，それぞれのデータ取得方式における単方向，
双方向いずれについても表現できる．これらのうちで pull

方式は，クラウド層からデバイス層へのデータ送信指示に
基づいてデバイス層がデータを送信するため，双方向通信
が可能であることが前提である．そのため，データ取得方
式と通信の方向の組み合わせは 5通りとなる．表 3に示す
通り，提案手法はその 5通りについて全て表現可能である．
また，提案手法は，エッジ層における処理の順次適用と並
列適用についても，それぞれ単独であるいは組み合わせて
表現できる．表 4では，順次適用のみ，並列適用のみ，そ
れぞれを組み合わせた処理の記述について，それぞれまと
めている（単一のプロセッサーの例については，表 3に挙
げているため，省略している）．提案手法は，データフロー
と処理を分離しつつ，データ取得方式，通信の双方向性，
エッジ層における処理の組み合わせを表現できる記法を実
現していると評価できる．

5. おわりに
本研究は，3層からなる IoTシステムに複雑さをもたら

す課題として，（1）プログラミング言語や通信プロトコル
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表 3 提案手法を用いた各データ取得方式に対応するデータフロー
の記述

Table 3 Description of the dataflow for each data acquisition

method using the proposed method

方式 方向 記法

push
単方向 Push ~> P ~> Output

双方向 Push <~> P <~> Output

pull 双方向 Pull <~> P <~> Output

demand
単方向 Demand ~> P ~> Output

双方向 Demand <~> P <~> Output

表 4 提案手法を用いたエッジ層におけるプロセッサーの記述
Table 4 Description of the processors in the edge layer using

the proposed method

方式 記法
順次 Push ~> [P1, P2] ~> Output

並列 Push ~> {P1, P2} ~> Output

順次＋並列 Push ~> [P1, P2] ~> {P3, P4} ~> Output

並列＋順次 Push ~> {P1, P2} ~> [P3, P4] ~> Output

の選択肢が多様であること，（2）データの取得方式が多様
かつデータフローが双方向性を持つこと，（3）IoTシステ
ムの全体を通じたデータフローの見通しが悪くなることの
3つを提示した．そして，課題を解決するために，それぞ
れに対して（1）3層を同一のプログラミング言語と通信
プロトコルを用いて統合的に設計・実装できる手法，（2）
push，pull，demand方式のいずれにも対応し，使い分けら
れる基盤（3）3層からなるデータフローを一望のもとに把
握できる記法を提案した．提案手法について，（1）提案手
法を用いて 3層構造を持つ IoTシステムを構築し，（2）提
案手法が 3種類のデータ取得方式および双方向通信の全て
を使い分けることができることを示し，（3）提案手法の提
供する記法がデータフローと処理を分離して記述でき，必
要なデータフローを十分に表現できることを示すことで，
提案手法の有効性を評価した．
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